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DATENSCHUTZ

8 Regeln fir den Alltag in Schule und ZfsL

o SCHUTZE DEINE
PRIVATSPHARE IM WWW

Gestalte die Einstellungen deines Browsers: Du
kannst die Sicherheitseinstellungen selbst

einrichten — nutze sie in deinem Sinne!

TEILE PERSONLICHE DATEN
NICHT AUF JEDER SEITE

Wenn du wihlen kannst, nimm eine Seite/ein Tool,

das in Europa gehostet ist - schau dazu ins

Impressum. Uberfliege die Datenschutz-

bestimmungen einer Seite oder einer Anwendung.

VERWENDE SO WENIGE
PERSONENBEZOGENE DATEN
WIE MOGLICH

Sei so sparsam wie moglich bei der Preisgabe von
persénlichen Informationen. Das gilt auch fir den
Umgang mit Daten anderer. Frag dich immer, ob du
die Daten (z. B. Namen) wirklich benétigst. Losche
alle Daten, die du nicht mehr bendétigst und beachte
vorhandene Léschfristen.

BLEIB SO ANONYM WIE
MOGLICH

Wenn Schilerinnen und Schuler oder andere
Mitlernende im digitalen Arbeitsprozess erkennbar
sein sollen, kannst du diese z. B. mit Hilfe von

Abklrzungen pseudonymisieren.

SICHERE DEN ZUGANG ZU
DEN DATEN

Stelle sicher, dass nur du Zugriff auf deine
dienstlichen Daten hast (z. B. Uber Nutzerkonten).
Richte eine automatische Bildschirmsperre ein,

verwende ein Zugangspasswort und halte deinen

Rechner aktuell (regelmaBige Updates).

NUTZE SICHERE PASSWORTER

Verwende Passworter, die ausreichend komplex

und anwendungsbezogen verschieden sind. Nutze
einen Passwortmanager (auBBerhalb des Browsers)

oder ein Passwortsystem.

BEHALTE DEN SPEICHERORT
FUR DATEIEN IM BLICK

Beachte die Vorgaben fur die Speicherung

personenbezogener Daten bezogen auf dein Gerat
¢ (genehmigtes privates Endgerat/Dienstgerat, Art
der Daten) und die dienstlichen Cloudlésungen. Die
Speicherung personenbezogener Daten auf einem
D passwortgeschutzten Gerat ist lokal (auf der
Festplatte/dem iPad, verschlusselt) hinreichend
sicher, eine Speicherung online auBBerhalb der

dienstlichen Cloud ist unter Datenschutzaspekten
nicht erlaubt.

° BEACHTE DIE RECHTE AN
FOTOS, AUDIOS UND VIDEOS

“Ne Dass es sich bei Namen von Lernenden in Schule

Ay p und ZfsL um persénliche Daten handelt ist klar.
m Aber auch Fotos, Filme oder Aufnahmen von

é Stimmen durfen nur mit schriftlicher Einwilligung

(bei Kindern unter 16 auch der Eltern!) genutzt

werden.
ERSTELLT VON EINIGEN TWITTERLEHRER*INNEN

ANGEPASST DURCH DIE DATENSCHUTZBEAUFTRAGTEN FUR DIE ZFSL DER

BEZIRKSREGIERUNG KOLN
VIELE WEITERE TIPPS: HTTPS://SCHULMINISTERIUM.NRW/SCHULE-BILDUNG/RECHT/DATENSCHUTZ-IM-SCHULBEREICH
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