Datenschutz an den ZfsL
Transfer grofRerer Datenmengen
(Stand: 25. 8. 2022)

Handlungssituation:

Wie kann ich (z. B.) als Referendar:in grol3ere Datenmengen
datenschutzgerecht versenden (oder empfangen)?

1. LOGINEO Basisinfrastruktur (Verwaltungscloud): Im Datensafe durfen
personenbezogene Daten unverschlisselt gespeichert werden und kénnen
fur bestimmte Personen freigegeben werden. Die Verwaltungscloud kann nur
von Fachleitungen genutzt werden. Auszubildende haben keinen Zugang.
Speicherkontingent: Fachleitung 2GB; Funktionskonten 4GB (Stand
14.6.2021)

2. Digitaler Transfer: Schicks.Digital https://schicks.digital ist eine DSGVO-
konforme Alternative zu langer bekannten Tools wie wetransfer und Co. Im
Gegensatz zu diesen stehen die Server von Schicks.Digital in Deutschland.
Das Online-Tool tUbertragt Datenmengen von bis zu 3 GByte mit einer Ende-
zu-Ende-Verschlusselung per Link Uber E-Mail oder Messenger; die
Verschlisselung erfolgt schon vor dem Upload, eine zusétzliche
Diebstahlsicherung. Der/Die Nutzer:in kann entscheiden, ob die Daten
zusatzlich mit einem Passwort gesichert werden sollen. Die maximale
Vorhaltezeit fur die Daten betragt zwei Wochen. Danach wird alles
datenschutzgerecht geldscht. Nutzer:innen kbnnen auch anonyme Adressen
generieren und so Briefkasten einrichten, um vertrauliche Daten zu
empfangen.

Der filesharing-Dienst der Munchener Uniki GmbH ist ein Nebenprodukt des
eigentlichen Geschaftes (verkauft werden Cloud-Services bzw. der private
Cloudserver ,Elly“: https://ellyserver.de/ und https://odoo.uniki.de/ ). Er wurde
mit dem Trust Seal vom Bundesverband fur IT-Sicherheit e. V ausgezeichnet.

3. Transfer mit einem Datentréager: Wird ein Datentrager (USB-Stick) genutzt,
S0 mussen personenbezogene Daten darauf verschllisselt gespeichert
werden. Es kdnnen auch Datentréager mit integrierter Verschlisselung benutzt
werden (Kingston, Cruzer). Bei der Ubergabe muss darauf geachtet werden,
dass der Datentrager nicht offen zugénglich ist und dass im Anschluss die
Daten auch zeitnah zum vereinbarten Zweck geldscht werden.


https://schicks.digital/
https://ellyserver.de/
https://odoo.uniki.de/
https://it-service.network/it-lexikon/bsi

4. Teams: Wird zum Austausch der Daten ein Teamskanal genutzt, so ist
unbedingt darauf zu achten, dass personenbezogene Daten verschlisselt
sind und dass nur Berechtigte Zugriff haben (z. B. Uber einen personalisierten
Kanal).

5. OneDrive: Auch bei OneDrive durfen Dateien mit personenbezogenen Daten
nur verschlisselt gespeichert werden. Hier kann ein Link zu einer Datei oder
einem Ordner erzeugt werden, der nur bei einer bestimmten Person
funktioniert.
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