Hinweise zur Administration von Microsoft 365 und Logineo LMS aus der
Perspektive des Datenschutzes und der Datensicherheit - Arbeitspapier

Microsoft 365

Thema

Aspekte

Insights ausschalten:
(My Analytics)

Anleitung: Link

Es werden sehr viele fir die Ausbildung nicht benétigte Daten
der Auszubildenen gesammelt (Nutzungszeit;
Nutzungshaufigkeit; Aktividten etc.)

Administrative und produktive
Benutzerkonten trennen

Administrative Konten werden viel haufiger von aul3en
angegriffen. Administrative Konten werden nur genutzt,
wenn sie auch fir die Administration benétigt werden.

Fur administrative Konten MFS
(Mehrfaktorauthentifizierung)
aktivieren

Admincenter=>Benutzer auswahlen=>Mehrstufige
Authentifizierung verwalten.

Administrative Konten werden haufig von auRen angegriffen.
Die Sicherheit wird hierdurch stark erhoht.

Administrative Konten nur
personenbezogen verwenden.
Keine Passworter weitergeben.

Es sollte nachvollziehbar sein, wer welche Aktion
durchgefihrt hat.

Die administrativen Rechte auf ein
notwendiges Minimum reduzieren.

Admincenter=>Benutzer=>Rollen verwalten (nur eine Person
sollte alle Rechte haben; erértern, wer welche Rechte
benotigt.

Stream:

StandardmaRige
Anzeigeberechtigungen wahrend
des Hochladens => “Bestimmte
Gruppen und Personen”

Bei Stream ist der Standard, dass Videos, die hochgeladen
werden, fiir “alle in der Organisation” sichtbar sind. Dies
sollte verdndert werden (Minimierung von
Datenverflgbarkeit):

Bestimmte Gruppen und Personen

Jeder in lhrem Unternehmen

Bestimmte Gruppen und Personen

Zugriff auf Dateien/Ordner
innerhalb von Teams einstellen
(Sharepoint)

Das Objekt (Datei/Ordner) innerhalb von Sharepoint
auswahlen, dann “Zugriff verwalten” und entsprechend
einstellen (z. B. eine Person oder Gruppe)

Hierzu entwickeln wir eine Anleitung.

Logineo LMS

Administratoren kdnnen ihre
Identitat wechseln “Anmelden als”

Thema Aspekte
Administratoren kdnnen unbemerkt | Maoglichst wenige Personen mit administrativen Zugangen;
in alle Kurse; Administratorenverpflichtung unterschreiben lassen;

Seminarleitungen ohne administrativen Zugang!?
Kommunikation von Kontrollmdéglichkeiten!

Kurse konnen flr “Gaste”
freigegeben werden.

Keine personenbezogenen Daten in fiir “Gaste”
freigegebene Kurse speichern;
Zugang durch ein Passwort schiitzen
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https://docs.microsoft.com/de-de/workplace-analytics/myanalytics/setup/configure-myanalytics#configure-access-at-the-tenant-level

